MOBILTELEFONOKON FUTO KARTEVO »
PROGRAMOK =

TIPPEK ES TANACSOK VALLALKOZASOKNAK

m’
Tajékoztassa a munkatarsakat a mobileszkozok
hasznalataval jaré kockazatokrol

® A  mobileszkozoknek koszonhet6en mara mar igen gyakran
o6sszemosodik a kulonféle eszkozok és haldzatok magancélu és céges
felhasznaldsa. A mobileszkdzdkon keresztiil a céges haldzatok ellen intézett
tdmadas jelentds kockazattal jar a vallalkozasokra nézve. A mobileszk6zok is
szamitogépek, és ennek megfelel6 védelmet igényelnek.

Vezessen be a cégnél a sajat eszk6zok
hasznalatat szabalyozé iranyelveket (BYOD)

® A céges adatokhoz és rendszerekhez sajat eszkozeikkel hozzaférd
felhaszndldknak a céges iranyelvek szerint kell eljarniuk, még akkor is, ha az
eszkozoket csak levelezésre, naptarkezelésre vagy partnerek adatainak
kezelésére hasznaljak. Koriltekint6en valassza ki, hogy a mobileszkdzok
kezeléséhez és védelméhez melyik technoldgiakat alkalmazzak, és hivja fel
a munkatdrsak figyelmét, hogy legyenek mindig évatosak.

A mobileszk6zokre vonatkozo
biztonsagi iranyelvek legyenek az
atfogo biztonsagi keretrendszer részei

® Amennyiben egy eszkéz nem felel meg a biztonsagi elGirasoknak, azt
nem szabad a céges haldzathoz csatlakoztatni, ahogyan a céges adatokhoz
sem lehet vele hozzaférni. A vallalatoknak érdemes sajat
mobileszkoz-kezelési (MDM) vagy mobilitaskezelési (EMM) megoldasokat
bevezetniik.

® Mindezen intézkedések mellett rendkivil fontos egy
mobilfenyegetettség ellen védd rendszer telepitése is. Ezzel a megoldassal
javul a rendszerek atlathatdsaga, tovabba konnyebben észlelhet6vé valnak
a kulonféle alkalmazas-, haldzat- és operdcidsrendszer-szintl fenyegetések.

Legyen ovatos, ha nyilvanos Wi-Fi halozaton
keresztiil kivan céges adatokhoz hozzaférni

m Altalanossagban elmondhatd, hogy a nyilvanos Wi-Fi halézatok nem
biztonsagosak. Ha a cég egyik dolgozdja példaul repilGtér vagy kavézo
ingyenes Wi-Fi halézatan keresztiil fér hozza a céges adatokhoz, azokhoz
rosszindulaty felhaszndldk is hozzaférhetnek. A cégeknek javasolt a
»,hatékony hasznalatra” vonatkozd iranyelvek alkalmazasa.




5 Az eszk6zok operacids rendszere és
alkalmazasai legyenek mindig naprakészek

® Javasolja a cég dolgozdinak, hogy telepitsék a mobileszkéz operacids
rendszerének frissitéseit, amint az eszkoz erre vonatkozd lizenetet kiild.
Kilénbsen az Android rendszerre igaz, hogy érdemes gyakran rakeresni a
mobilszolgaltatok és készilékgyartdk frissitéseire. A legujabb frissitések
telepitésével nemcsak biztonsagosabb lesz a készllék, hanem jobban is
mikaodik majd.

6 Csak megbizhaté forrasokbdl
szarmazo alkalmazasokat telepitsen

m A vdllalati halézathoz csatlakozd eszkozokre a cég iranyelvével
O0sszhangban  kizardlag hivatalos forrasbdl szarmazé programok
telepithet6k. Hasznos megoldas lehet egy céges alkalmazasbolt kialakitdsa,
ahonnan a felhasznaldk igény szerint letdlthetik az engedélyekkel
rendelkezS, sziikséges alkalmazasokat. A telepitéssel és beallitassal
kapcsolatban kérje egy biztonsagi cég segitségét, vagy hozza létre maga a
boltot.

7 Akadalyozza meg a
szoftvermaodositasokat (jailbreak)

® Az operacidos rendszerek gyartoi kilonféle biztonsagi korlatozasokat
alkalmaznak, amelyeket eltavolitva teljes hozzaférést lehet szerezni az
operacios rendszerhez, illetve annak funkcidihoz (jailbreak). A készllék
biztonsagi korlatozdsainak eltdvolitdsa (jailbreak) jelent6s mértékben
csokkentheti a rendszer biztonsagi szintjét, mert olyan biztonsagi réseket
tesz elérhet6vé, amelyekrél a felhasznald6 nem is tudhat. Céges
kornyezetben nem szabad olyan eszkézt hasznalni, amelyben
engedélyezettek a gyokérmiveletek.

8 Fontolja meg a felhGbeli
tarolas lehetGségét

® A mobileszk6zok felhasznaldival gyakran el6fordul, hogy a fontos
dokumentumokhoz nemcsak az asztali gépen, hanem az irodan kivil sajat
telefonjukon vagy tablagépiikdn keresztiil is szeretnének hozzaférni. Céges
szinten érdemes megfontolni a felh&alapu taroldsi és fajlszinkronizalasi
megolddsok bevezetését, hogy az ilyen és ehhez hasonlé igényeket
biztonsagos mdédon lehessen teljesiteni.

Kérje meg munkatarsait, hogy telepitsenek a
mobileszkozre biztonsagi alkalmazast

m A fert6zés kockazata aldl egyik operaciés rendszer sem jelent kivételt.
Amennyiben lehetséges, a felhasznalék mindenképpen hasznaljanak a
mobilkésziiléken valamilyen biztonsagi programot, amely észleli a kiilonféle
kémprogramokat és rosszindulatu alkalmazdsokat és megakadalyozza a
telepiilésiiket, valamint tobb mas, kalézkodas-ellenes és lopdasgatld

funkcioval rendelkezik.
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