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Csak megbizhato forrasokbdl szarmazé
alkalmazasokat telepitsen

m Megbizhaté alkalmazasboltban vasaroljon — Az alkalmazas letdltése el6tt
keressen ra magdra az alkalmazasra és annak gyartodjara is. Legyen koriltekinté az
e-mailben vagy szoveges (izenetben érkezd, kiils6 fél vagy ismeretlen forrds
alkalmazasainak telepitését kéré felhivasokkal.

m Ha vannak visszajelzések, érdemes megnézni, hogy a tobbi felhasznalé milyen
véleménnyel van az adott alkalmazasrol.

m Olvassa el, hogy milyen engedélyeket kér az alkalmazds — Nézze meg alaposan,
hogy milyen tipusu adatokhoz férhet hozza az alkalmazas, és ellenérizze azt is, hogy
megoszthatja-e azokat kiils6 féllel. Ha a feltételekkel nem ért egyet, vagy gyanusnak
tlinnek, ne toltse le az alkalmazast.

Ne kattintson a kéretlen szoveges vagy e-mail
tizenetekben Iévé hivatkozasokra vagy mellékletekre

= Ne bizzon a kéretlen e-mailekben vagy szoveges lizenetekben (SMS és MMS) Iévé
hivatkozasokban — Megérkezésiik utan azonnal toérolje 6ket.

= Nagyon alaposan ellendrizze a roviditett URL-cimeket és a QR-kédokat —
El6fordulhat ugyanis, hogy kartékony weboldalakra vezetnek, vagy kozvetlenil
kartevé szoftvert toltenek le az eszkozre. Miel6tt a hivatkozasra kattintana, az
URL-eket sz(ir6 oldalon ellenérizze, hogy a céloldal valés webhely-e. QR-kdéd esetén, a
QR-kdédot olyan olvaséval olvassa be, amely elénézetben megjeleniti a kédba dgyazott
webhely cimét, és hasznaljon mobilbiztonsagi programot, amely figyelmeztet a '
kockazatos hivatkozasokra. ?
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Fizetést kovetGen jelentkezzen ki
a weboldalakrol

m A mobilbongész6kben és -alkalmazasokban sehol nem szabad
menteni a felhasznaldnevet és a jelszot — Ha a telefont elveszti vagy
ellopjak, barki be tud Iépni a fiékba. Ha a tranzakcio befejez6dott, a
bongészGablak bezdrasa helyett el6szor jelentkezzen ki az oldalrdl.

= Nyilvdnos Wi-Fi halézaton keresztiil ne lIépjen be netbankjaba, és
ne vasaroljon a neten — Netbankos miveleteket és vasarlasokat csak
megbizhaté haldzaton keresztll hajtson végre.

m Ellendrizze alaposan a weboldal URL-cimét — Bejelentkezés és
bizalmas adatok megadasa el6tt ellenGrizze a webhely cimének
helyességét. A bank hivatalos netbankalkalmazasanak letoltésével
biztos lehet benne, hogy mindig valéban a bank hivatalos oldaldhoz
csatlakozik.

Operacids rendszere és alkalmazasai
mindig legyenek naprakészek
m Amint a rendszer kéri, mindig toltse le a mobileszk6z operacios

rendszerének frissitéseit — A naprakész allapotu operacids rendszer
nemcsak biztonsagosabb, hanem jobban is m(ikodik.



Ha éppen nem hasznalja, kapcsolja ki a Wi-Fi-t, a :

helymeghatarozasi szolgaltatast és a Bluetooth funkciot

m Ha nem haszndlja, kapcsolja ki a Wi-Fi funkciét — Ha a kapcsolat nem biztonsagos, az
internetes b(indz6k kdnnyen hozzaférhetnek az On adataihoz. A hotspotok helyett inkdbb 3G
vagy 4G kapcsolatot hasznaljon. Az adatok titkositdsanak egyik jol bevalt modja a virtudlis
maganhaldzat, azaz a VPN-haldzat alkalmazasa.

= Csak akkor engedje meg, hogy az alkalmazasok hasznaljak a helymeghatarozasi adatokat,
ha arra valdban sziikség van — Ezeket az adatokat ugyanis konny({ megosztani és kiszivarogtat-
ni, és el6fordulhat, hogy a helyadatok alapjan kiillénféle hirdetéseket kiildenek Onnek.

m Csak akkor legyen bekapcsolva a Bluetooth, ha tényleg hasznalja — Mindig legyen teljesen
kikapcsolva, ne csak ,lathatatlan” Uzemmoddba kapcsolja at. Gyakran el6fordul, hogy
alapértelmezett bedllitas szerint masok siman csatlakozhatnak az On késziilékéhez anélkiil, hogy
errdl On barmit is tudna. A rosszindulaty felhasznalék példaul lemésolhatjdk az On fajljait,
hozzaférhetnek a csatlakoztatott készilékekhez, sulyosabb esetben tavoli eléréssel
hozzaférhetnek magahoz a telefonhoz is, amelyrél draga hivasokat kezdeményezhetnek vagy

lizeneteket kildhetnek.
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Ne adja at masnak
személyi adatait

m Valaszként személyes ne adja meg személyes adatait olyan
megkeresésre, amely latszdlag bankjatdl vagy mas hivatalos forrasbol
érkezik. Ha ilyen megkeresést kap, vegye fel a kapcsolatot a kezdeményezé
személlyel, és ellenGrizze a kérelem eredetének valodisagat.

m Ellendrizze rendszeresen mobilszamlajat, hogy van-e rajta esetleg
gyanus tétel — Ha taldl olyan tételt, amelyet nem On kezdeményezett,
azonnal forduljon a mobilszolgaltatéjahoz.

Ne moddositsa a késziilék
szoftverét (jailbreak)

m Az operacios rendszerek gyartdi kulonféle biztonsagi korlatozasokat
- alkalmaznak, amelyeket eltavolitva teljes hozzaférést lehet szerezni az
1 operaciés rendszerhez, illetve annak funkcidihoz (jailbreak). A késziilék
1 biztonsagi korlatozasainak eltavolitasa (jailbreak) jelentés mértékben
csokkentheti a rendszer biztonsagi szintjét, mert olyan biztonsagi réseket
tesz elérhet6vé, amelyekrdl a felhasznald nem is tudhat.
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Készitsen adatairdl
biztonsagi masolatot

m Sok okostelefon és tablagép lehetévé teszi, hogy az adatokrdl vezeték nélkiili
kapcsolaton keresztiil biztonsagi masolatot készitsen — Tekintse meg a készilék
operacios rendszerétdl fuggd lehetGségeket. Az okostelefon vagy a tablagép adatairdl
készitett biztonsagi masolatnak koszonhetden az adatok konnyen helyreallithatok még
akkor is, ha a késziilék elvész, ellopjak vagy az adatok megsériilnek. 3
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------g — Telepitse mobilbiztonsagi
. alkalmazast

m A fertGzés kockazata aldl egyik operacids rendszer sem jelent kivételt.
Amennyiben lehetséges, érdemes olyan mobilbiztonsagi megoldast

3 alkalmazni, amely észleli a kiilonféle kémprogramokat és rosszindulatu
alkalmazdsokat és megakadalyozza a telepiilésiiket, valamint tobb mas,
kalozkodas-ellenes és lopasgatld funkcioval rendelkezik.
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