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gy keriilheti el az adathalaszok hal6jat

dolj be az
adathalasz csaloknak!

gyanus a feladé vagy
valétlan elé6zményekre
hivatkozik

gyakoriak a
magyartalan
megfogalmazasok

tul szépnek hangzik
az Uzenet, hogy
igaz legyen

(®~0012345678 -

36 napot kivanok!
Aktudlis még a hirdetés?

Oké, készen allok a vasarlasra.
Mondja, ha elintézem és

kifizetem az drut és a kiszéllitast,

kényelmes lenne, ha atadna az
arut a futdrnak?

El fog j8nni az otthonodba.

A pénzt azonnal megkapja.

Mindent elintézek,
készen 4lisz a fizetésre?

https://mérkanevethasznélé
gyanus.link

Az ORFK szakmai
tamogatasaval

silirgeto6 az Gzenet
és fizetésre szolit fel

szokatlan linket
kuld, ahol bizalmas,
bankkartya vagy
banki adatot kér

Ezekre figyelj és az adataid
nem keriilnek illetéktelen kezekbe!
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Az elmult idészakban to-
vabb szaporodtak az adat-
halasz kisérletek, mikdzben
a kiberblin6zok egyre kifi-
nomultabb mddszerekkel
¢s egyre tobbféle szektor-
ban probalkoznak.

A felhasznalok védelméért
oktober kozepétdl folytato-
dik az ORFK szakmai ta-
mogatasdval ¢és a legna-
gyobb iparagi szereplok be-
vondsaval megvalosuld or-
SZ4gos figyelemfelhivo
kampany.

A jelenség rdadasul immar
nemcsak elsdsorban a
webshopokat és az online
aprohirdetési oldalakat
érinti: az elmult 1 év soran
a legnagyobb banki, IT és
telekommunikacios szerep-
16k mellett az energiaszol-
galtatoi / kozmiiszolgalta-
to1 szektorban is sok eset-
ben tapasztaltak kiilonb6z6
¢lethelyzetek alapjan testre
szabott adathalasz kisérle-
teket.

A blincselekmények elkdvetdi valos karokat okoznak a virtualis térben. Nem elég csupan
ismételni az iizenetet, az ujabb elkdvetési modszerekre is fel kell hivni a figyelmet!

A mindennapos tligyviteleink mind nagyobb része zajlik digitalis csatorndkon keresztiil,
az adatvédelem kérdése igy tobb millid honfitarsunkat érinti — a hét minden napjan.
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Az adathalaszati csalas leggyakoribb jelei az alabbiak lehetnek.

* Siirget6 iizenetek:
az adathalaszok altalaban rendkiviil siirgdsnek allitjak be az altaluk kitalalt tigyet.

* Gyanus felado:
példaul egy betiieltérés a valos névtdl. Tovabba egyre gyakoribb, hogy valos vallalatok és
futarcégek logoit is felhasznaljak az tizenetekben.

* Hibak:
az adathalasz e-mailekben/iizenetekben mostanra az eliitési, helyesirdsi €s a nyelvtani hibak helyett
inkabb a magyartalan megfogalmazasok lettek az elterjedtebbek.

* Varatlan levél:
a levél olyan el6zményekre hivatkozik, amelyek emlékeink szerint nem torténtek meg,
vagy a feladotol nem szoktunk ilyen jellegli megkeresést kapni.

* Bizalmas informaciok kérése:
példaul felhasznalonevet, jelszot, bankkartya- vagy tigyféladatot kérnek az lizenetben, amelyek megadésa a
jogszabalyok szerint csak megfeleld biztonsagi koriilmények kozott torténhet. Itt altalaban
markanevet felhasznald, megtévesztd linket szoktak hasznélni a csaldk.

* Visszautasithatatlan ajanlat:
az iizenet tul sz&p ahhoz, hogy igaz legyen.

Uzenetet kaptal? ORFK (&

tamogatasaval \L" I'(
Ezekre figyelj, és az adataid n o
nem kerilnek illetéktelen kezekbe!

gyanus a felad, példaul gyakoriak az
egy betleltérés van elutési, helyesirasi
a valés névtdl? és a nyelvtani hibak?

valétlan el6zményekre
hivatkozik vagy a feladotdl
nem szoktal ilyen jellegt
megkeresést kapni?

rendkivul
stirgésnek allitja be
a megkeresés témajat?

bizalmas informacioét kér
(pl.: felhasznalénevet,
jelszot vagy ugyféladatot)?

az Uzenet tal szépnek
tdnik ahhoz, hogy
hiheté legyen?
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Forras: Police.hu ,
ZSARU Renddrségi Magazin,

BACS-KISKUN MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY
KECSKEMET

6000 Kecskemét, Batthyany u. 14., Postacim: 6001 Kecskemét, Pf.:302 Tel:76/513-300/30-27, BM: 33/30-27, BM 33/30-98, Mobil:: +3620/560-5146
e-mail: elbir@bacs.police.hu web: http://www.police.hu/hirek-es-informaciok/bunmegelozes



mailto:elbir@bacs.police.hu
http://www.police.hu/hirek-es-informaciok/bunmegelozes

